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Cyberbezpieczeństwo zarządzania sieciami i partycjami 
w transporcie kolejowym

Jan PROCHÁZKA1 , Petr NOVOBILSKY2, Dana PROCHÁZKOVA3

Streszczenie
Infrastruktura transportu kolejowego zapewnia codzienny przewóz dużej liczby osób i ładunków. Znaczenie kolei pod 
względem zapewnienia sprawności obsługi na danym obszarze czyni z niej infrastrukturę krytyczną. Obserwuje się istotny 
rozwój wykorzystania technologii informatycznych na kolei, podobnie jak we wszystkich innych branżach. Z tego względu 
zarządzanie koleją, jako systemem fi zycznym, należy zastąpić zarządzaniem koleją, jako systemem cyberfi zycznym. Infra-
struktura kolejowa jest narażona na znaczące ataki zarówno w przestrzeni fi zycznej, jak i w cyberprzestrzeni.
Artykuł jest poświęcony zarządzaniu sieciami komunikacyjnymi, służącymi do transmisji danych i partycjami, rozumianymi 
jako logicznie wydzielone zasoby informatyczne (służące do przetwarzania danych), wykorzystywanymi na potrzeby trans-
portu kolejowego. Systemowo, wielopoziomowe, bezpieczne i niezależne (ang. System Multiple Independent Levels of Security 
– MILS) przetwarzanie danych spełnia wysokie wymagania dotyczące bezpieczeństwa systemu. MILS jest niezawodną archi-
tekturą bezpieczeństwa opartą na koncepcji separacji i kontrolowanego przepływu danych. W artykule opisano możliwości
wykorzystania platformy MILS w systemie teleinformatycznym i systemie sterowania ruchem kolejowym.

Słowa kluczowe: Systemy cyberfi zyczne, infrastruktura krytyczna, systemowo wielopoziomowe, bezpieczne i niezależne 
przetwarzanie danych (MILS)

1. Wstęp
Ochrona infrastruktury krytycznej stała się istot-

ną częścią zaawansowanych strategii bezpieczeństwa 
systemów tworzonych przez ludzi. Infrastruktura 
krytyczna często obejmuje kilka następujących prze-
strzeni:
 przestrzeń fi zyczną – rozległa sieć elementów fi -

zycznych (punktowych lub liniowych),
 przestrzeń procesową – system zarządzania, czyn-

nik ludzki, normy techniczne, odpowiednie pra-
wodawstwo i strategia zarządzania [3, 9, 12],

 cyberprzestrzeń – sieć łączności, technologia ste-
rowania.

Ponieważ ochrona fi zyczna nie jest wystarczają-
ca, należy zwrócić uwagę na bariery zabezpieczające 
dla wszystkich wymienionych rodzajów składowych 
(składowe twarde, miękkie, czynnik ludzki i  normy 
techniczne). Komponenty fi zyczne i centra operator-
skie (systemy zarządzania i systemy sterowania) są po-
łączone z systemami łączności. Łączność odbywa się 

w cyberprzestrzeni, która wraz z fi zycznymi kompo-
nentami tworzy system cyberfi zyczny (CPS). System 
łączności musi zapewnić niezawodną i łatwo dostęp-
ną wymianę danych, zdolną do zapewnienia utrzymy-
wania przepustowości i  jednocześnie powinien być 
bezpieczny [2]. Celem artykułu jest przedstawienie 
platformy MILS, jako użytecznego i  sprawdzonego 
sposobu ochrony cyberprzestrzeni w sieciach o  róż-
nym poziomie bezpieczeństwa, z  uwzględnieniem 
wymagań już istniejących i przygotowywanych norm 
bezpieczeństwa cyberprzestrzeni i kolei.

Ze względu na fi zyczną rozległość, infrastruktura 
jest dużym obszarem potencjalnego ataku w  prze-
strzeni fi zycznej. Ma także wysokie wymagania doty-
czące zasięgu systemu łączności i dlatego infrastruk-
tura łączności publicznej jest również wykorzystywa-
na do łączności między elementami infrastruktury. 
Według Peerenbooma [10], ogrom, otwartość i  dy-
namizm publicznej sieci łączności, to także duży ob-
szar potencjalnego ataku w cyberprzestrzeni, jednak 
z możliwymi skutkami zarówno w cyberprzestrzeni, 
jak i w przestrzeni fi zycznej. Przykładem takiej infra-
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struktury jest kolej. Projektowanie rozwiązań dla ko-
lei w cyberprzestrzeni przedstawiono w rozdziale 2.

Bezpieczeństwo bram sieciowych, wykorzystywa-
nych do przekazywania danych pokonujących inter-
fejsy między systemami, można zapewnić w standar-
dowy sposób, np. za pomocą kluczy dostępu, haseł 
i zapór ogniowych. Jednak w przypadku kluczowych 
elementów infrastruktury, zwykłe techniki zabez-
pieczania bram sieciowych mogą okazać  się niewy-
starczające. Systemowo, wielopoziomowe, bezpieczne 
i niezależne przetwarzanie danych (MILS) jest w tym 
przypadku właściwym rozwiązaniem. System z  zasa-
dą MILS gwarantuje, że pokonanie jednej bariery nie 
wpływa na zachowanie poufności danych dla pozosta-
łych. Zasady MILS są opisane w rozdziale 3.

W rozdziale 4 omówiono aspekty stosowania za-
sad MILS w środowisku kolejowym.

2. Sieć cybernetyczna w pociągu

Rozdział ten jest poświęcony wewnętrznej sieci 
cybernetycznej w pociągu. W celu lepszego zrozumie-
nia zagadnienia, konieczne jest ogólne wyjaśnienie 
schematu działania sieci cybernetycznej infrastruk-
tury kolejowej, począwszy od zasady funkcjonowania 
sieci dla infrastruktury, a następnie na wewnętrznych 
strefach sieci w pociągu.

2.1. Kolejowa sieć cybernetyczna

Opis kolejowej sieci cybernetycznej jest oparty na 
normie prTS 50701 [13]. Do tej pory norma ta była 
przedmiotem komentarzy i opinii, zawiera jednak in-
formacje, na których można polegać. Głównym celem 

zastosowania normy prTS 50701 jest wdrożenie wy-
magań normy IEC 62443 [7] do systemów łączności 
w środowisku kolejowym.

Norma dotycząca bezpieczeństwa cybernetyczne-
go i systemów sterowania IEC 62443 dzieli sieć na trzy 
poziomy: korporacyjny, przemysłowy / korporacyjny 
i przemysłowy. Norma prTS 50701 zajmuje się tylko 
techniczną częścią sieci cybernetycznej. Część tech-
niczna sieci jest podzielona na 4 obszary (rys. 1). Część 
sieci dotycząca eksploatacji, zarządzania i utrzymania 
odpowiada sieci przemysłowej / korporacyjnej (rys. 1, 
kolor żółty), natomiast parametrów sieci korporacyj-
nej (nadrzędnej), w normie nie uwzględniono.

Rysunek 1 przedstawia przemysłowe elementy sieci 
w  części przemysłowej / korporacyjnej. Przemysłowe 
elementy kolei można podzielić na część podłączoną 
do kolei (rys. 1, kolor zielony) z systemami scentrali-
zowanymi na poziomie infrastruktury oraz systemami 
instalowanymi wzdłuż torów. Następnie przemysłową 
sieć kolejową łączy  się z  eksploatowanymi pociągami 
(rys. 1, kolor niebieski).

Poszczególne segmenty sieci można następnie 
włączyć w kontekst cyberprzestrzennej zależności we-
dług rysunku 2 przedstawiającego obszar eksploata-
cji, zarządzania i utrzymania, bezpiecznie połączony 
z siecią WAN. Poszczególne elementy infrastruktury, 
takie jak stacje i  systemy instalowane wzdłuż torów, 
są następnie podłączane do sieci WAN. Ponieważ za-
pewnienie bezpieczeństwa dużego obszaru łączności 
stanowi poważne wyzwanie, wszystkie połączenia 
muszą być odpowiednio zabezpieczone. Połączenie 
pociągu z  siecią obsługującą system kolejowy jest 
utrzymane dzięki stacjonarnym elementom łączności 
instalowanym wzdłuż torów. Należy także zabezpie-
czyć dostęp na poziomie pociągów.

Rys. 1. Obszary cyberprzestrzeni 
kolejowej według prTS50701 [13]
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2.2. Segmentacja sieci kolejowej

Zasadniczo, z  eksploatowanego pociągu można 
komunikować  się wyłącznie bezprzewodowo i  cho-
ciaż istnieją sposoby zapewnienia łączności bezprze-
wodowej, obszar ataku pozostaje zbyt duży. W związ-
ku z tym, bezpieczeństwo musi być zapewnione rów-
nież na poziomie bramy sieciowej pociągu.

Rysunek 2 przedstawia 5 różnych segmentów sieci, 
które należy uwzględnić w sieci pociągu. Jedna z nich 
jest przeznaczona do usług publicznych, które znajdu-
ją się w otwartej przestrzeni internetowej, co determi-
nuje konieczność zapewnienia bezpiecznego rozdziela-
nia dostępu na poszczególne segmenty, aby niezabez-
pieczone lub mniej zabezpieczone segmenty sieci nie 
zagrażały krytycznym funkcjom w pociągu (rys. 3).

Rys. 3. Brama sieciowa w pociągu zgodnie z potrzebami sieci 
z rysunku 2 [13]

Segment sieciowy musi być tak zabezpieczony, 
aby zakłócenie w jednej części nie naruszało funkcji 
wykonywanych przez pozostałe segmenty. Aplikacja 
platformy MILS [8] jest jednym ze sposobów zarzą-
dzania tym wymogiem. System MILS jest opisany 
w rozdziale 4. Segmenty odpowiadają poszczególnym 
kanałom sieci przedstawionym na rysunku 3:
 usługi publiczne (nie są częścią wewnętrznej sieci 

w pociągu),
 komfort pociągu (obecnie jest on kontrolowany 

wewnętrznie w pociągu),
 systemy pomocnicze (pokładowe usługi multime-

dialne i telematyczne, określane jako OMTS),
 sterowanie i  nadzór (system sterowania i  nadzo-

rowania pociągu w normalnych warunkach pracy 
określane jako TCMS),

 systemy ochrony pociągu (system sterowania i nad-
zorowania pociągu w warunkach awaryjnych).

Istnieje również segment sieci z  urządzeniami 
oraz  funkcjami o krytycznym znaczeniu dla bezpie-
czeństwa. Strefa ta nie może być jednak podłączona 
do sieci otwartej, a  jedynie do zabezpieczonej stre-
fy systemów ochrony pociągu. W celu uproszczenia 
wewnętrznej sieci w pociągu można również wyko-
rzystać schemat z normy IEC 61375-2-6 [6] (rys. 4). 
Strefa OMTS odpowiada układom pomocniczym 
z rysunku 2, natomiast strefa TCMS obejmuje syste-
my sterowania pociągiem w warunkach normalnych 
i awaryjnych, z podziałem na strefę bezpieczeństwa, 
a także strefę nie związaną z bezpieczeństwem.

Rys. 2. Cyberprzestrzeń kolejowa według prTS50701 [13]
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Rys. 4. Uproszczone strefy bezpieczeństwa pociągów według 
IEC 61375-2-6 [6]

3. Systemowo wielopoziomowe, 
bezpieczne i niezależne przetwarzanie 
danych (MILS)

Rozdział trzeci opisuje zasady działania, płaszczyzny 
działania i fi zyczną realizację MILS (MILS Community) [8].

3.1. Zasady działania MILS

W rozdziale 2 opisano zastosowanie interfejsów po-
między podsystemami o  różnych poziomach bezpie-
czeństwa w  cyberprzestrzeni, a  także przestrzeń za-
ufaną i  niezaufaną. Wymiana danych pomiędzy tymi 
obszarami musi być zabezpieczona i konieczne jest sto-
sowanie bram bezpieczeństwa, aby zapobiegać naru-
szaniu zaufanych podsystemów (rys. 5). Rodzaje barier 
ochronnych są opisane np. w normie IEC 62443 [7]. 

Rys. 5. Schematyczne przedstawienie interfejsu między sieciami 
zaufanymi i niezaufanymi przy stosowaniu zasad MILS [7]

Norma IEC 62443 opisuje elementarne bariery bez-
pieczeństwa i procedury dla systemów sterowania i sys-

temów autonomicznych w cyberprzestrzeni, ale przede 
wszystkim zawiera zasady i wymogi, których stosowanie 
powinno być spełnione. Jedną z podstawowych fi lozo-
fi i normy IEC 62443 jest stosowanie zasady „obrony 
w  głąb”, co oznacza, że dla każdej pojedynczej bariery 
bezpieczeństwa należy liczyć  się z  możliwością awarii 
pozostałych barier. Według Harrisona [4], zasady za-
warte w MILS spełniają wymogi strategii obrony w głąb 
w obszarze bezpieczeństwa wymiany danych pomiędzy 
zaufanymi i niezaufanymi obszarami cyberprzestrzeni.

Zasady MILS oznaczają tworzenie wielu bram sie-
ciowych i procedur bezpieczeństwa, przez które musi 
przechodzić wymiana danych (rys. 3). Każda brama 
sieciowa i  każda procedura zabezpieczeń ma swoje 
zasoby (m.in. procesor, dysk twardy, pamięć RAM, 
Ethernet). Z  tego względu zakłócenie jednej bariery 
bezpieczeństwa nie zagrozi innym barierom.

3.2. Płaszczyzny działania MILS

Aplikacja MILS Approach zakłada, że ustawienie 
zabezpieczeń rozpoczyna się już na poziomie sprzę-
towym. Niezależne działanie poszczególnych bram 
sieciowych i procedur wymaga również przestrzega-
nia ustawień bezpieczeństwa systemu na wszystkich 
płaszczyznach działania MILS (rys. 6). Należy jednak 
przestrzegać następujących zasad:

Rys. 6. Płaszczyzny implementacji MILS, płaszczyzna fi zyczna 
(sprzęt), płaszczyzna działania (oprogramowanie), płaszczyzna 

monitorowania (procedury zabezpieczeń) i płaszczyzna 
konfi guracji (plik konfi guracyjny) [1]

1. System operacyjny nie może losowo przydzielać 
zasobów, jak w  przypadku konwencjonalnych sys-
temów operacyjnych. Musi on ściśle podążać za 
płaszczyzną konfi guracji – „systemami działającymi 
w  czasie rzeczywistym z  technologią hipernadzoru 
separacji jądra systemu” (na przykład PikeOS).

2. Płaszczyzna konfi guracyjna lub plik konfi guracyjny 
jest najsłabszym punktem systemu i dlatego musi być 
chroniony (ponieważ dotyczy wszystkich partycji).

3. Stabilność procedur bezpieczeństwa w płaszczyź-
nie monitorowania znacząco wpływa na zalety sys-
temu MILS.
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W płaszczyznach implementacji MILS czasami 
obecna jest także płaszczyzna adaptacji (rys. 6), która 
jest umieszczana po prawej stronie płaszczyzny konfi gu-
racji, na którą wpływa. Płaszczyzna ta jest narzędziem 
do zarządzania aktualizacjami i  usterkami, albo może 
być zautomatyzowana. Automatyczna reakcja platformy 
na bardziej złożone problemy, bez naruszania procedur 
bezpieczeństwa, jest nadal przedmiotem badań.

3.3. Fizyczna realizacja MILS

Znanych jest kilka sposobów wdrażania zasad 
MILS. Sposób stałej alokacji zasobów, jak połączenie 
Ethernet lub miejsce na dysku twardym jest oczy-
wisty, jednak stała alokacja procesora jest bardziej 
skomplikowana.

Oczywiście możliwe jest posiadanie własnego pro-
cesora dla każdej bariery, jest to jednak bardzo nie-
praktyczne rozwiązanie i w praktyce MILS jest wdra-
żany na jednym procesorze. Procesor może być wielo-
rdzeniowy lub jednordzeniowy. Rozdział zasobów dla 
wielordzeniowego procesora logicznie sugeruje przy-
pisanie każdego rdzenia do innej partycji. Według Ru-
shby’ego [14], w procesorze jednordzeniowym lub gdy 
jest mniej rdzeni niż barier zabezpieczających, można 
wykonać „separacje jądra” i  przypisać poszczególne 
partycje rdzeniowe do poszczególnych partycji inter-
fejsu.

Do prawidłowego funkcjonowania całego syste-
mu ważne są również poziomy bezpieczeństwa po-
szczególnych barier, ponieważ korzyści wynikające 
z MILS są znikome gdy bariery są słabe lub nieistotne. 
W połączeniu z barierami o wysokim poziomie bez-
pieczeństwa MILS zapewnia jednak wysoki, ogólny 
poziom bezpieczeństwa, który w przeciwnym razie 
byłby trudny lub niemożliwy do osiągnięcia.

Bariery powinny mieć także różne ustawienia. 
Zasada MILS umożliwia również łączenie technolo-

gii wielu różnych partycji pochodzących od różnych 
producentów, dzięki czemu żadna z nich nie ma „klu-
czy” do całego systemu. Następnie można zmierzyć 
i porównać bariery poszczególnych producentów, aby 
uzyskać informacje na temat ich zachowań. Należy 
przy tym zastrzec, że integrator systemów musi pa-
miętać, że złożoność systemu (liczba i różnorodność 
barier) zwiększa wymagania dotyczące działania sys-
temu i mogą pojawić się nowe zagrożenia.

4. Projekt pilotażowy

W niniejszym rozdziale przedstawiono przykład 
wdrożenia projektu pilotażowego MILS na kolejach 
czeskich.

4.1. Cybernetyczna brama sieciowa pociągu

Cybernetyczną bramę sieciową pociągu można wy-
korzystać jako przykład platformy MILS w kontekście 
kolejowej sieci cybernetycznej, opisanej w rozdziale 2. 
Platforma MILS nadaje  się również do segmentacji 
wewnętrznej sieci w pociągu, nie tylko na wejściu sieci 
łączności. Na rysunku 2, na wejściu do sieci łączności 
pociągu, pokazano 5 różnych stref o różnych funkcjach 
i wymaganiach bezpieczeństwa. Brama sieciowa może 
być zabezpieczona technicznie za pomocą zespołów 
łączności przedstawionej na rysunku 7.

Brama sieciowa pociągu (rys. 7) zawiera 2 nadajniki 
Wi-Fi: pierwszy do łączności ze stacjonarnymi zespoła-
mi łączności z  urządzeniami zainstalowanymi wzdłuż 
linii (połączenie z centrum kontroli ruchu), drugi zaś do 
świadczenia usług pasażerskich. Pozostałe kanały teleko-
munikacyjne są realizowane za pomocą połączeń Ether-
net. System operacyjny bramy sieciowej, PikeOS  [11], 
jest hipernadzorcą zapewniającym stałą alokację zaso-
bów do poszczególnych obszarów. Alokacja zasobów 

Rys. 7. Brama sieciowa pociągu [11]
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łączności (Ethernet, Wi-Fi) do partycji na rysunku 7 
jest przykładem stałej alokacji. Innym przykładem jest 
alokacja miejsca na dysku twardym pamięci operacyj-
nej lub czasu procesora.

Brama sieciowa z rysunku 7 umożliwia transfer nie-
których zasobów przydzielonych w trybie normalnym 
do mniej krytycznych partycji (usługi publiczne), do 
partycji o  wyższym stopniu krytyczności (sterowanie 
lub ochrona pociągu) dla trybu awaryjnego w kontek-
ście zdolności adaptacyjnych.

4.2. Integracja i adaptacja

W praktyce, przedstawiona koncepcja rozwiązania nie 
wystarcza do zlikwidowania problemów technologicz-
nych, takich jak cyberataki. Niezbędny jest również dobór 
odpowiednich komponentów (sprzętu i  oprogramowa-
nia), sposób ich integracji, certyfi kacji, a w dynamicznym 
środowisku, takim jak cyberprzestrzeń, także procedura 
dostosowywania do nowych zagrożeń.

Dywersyfi kacja dostawców i  producentów po-
szczególnych elementów systemu może zwiększyć 
bezpieczeństwo, jak również złożoność systemu ba-
rier ochronnych. Na rysunku 8 pokazano trzy pozio-
my dostępu oraz  odpowiedzialności, które dotyczą 
sterowania bramami sieciowymi:
 producenci poszczególnych elementów,
 integrator,
 operator / użytkownik.

Rys. 8. Trzy poziomy odpowiedzialności: producenta, integratora 
i operatora według różnych części normy IEC 62443 [7] dla 

różnych zastosowań

Wymienione trzy poziomy mają własne zasady 
(normy), które nimi zarządzają oraz organy, które 
nimi nadzorują.

Na potrzeby projektu pilotażowego zaprojekto-
wano układ technologiczny MILS o  nazwie „Com-
position-T” certMILS [1]. Układ T-Composition jest 
opisany w raporcie 8.1 projektu certMILS. Weryfi ka-
cja możliwości zastosowania MILS T-Composition 

w  systemach kolejowych jest jednym z  działań pro-
jektowych.

Następnym krokiem w  projekcie CertMILS jest 
certyfi kacja. Certyfi kacja w odniesieniu do zdolności 
adaptacyjnych (lub zdolności adaptacji w odniesieniu 
do certyfi kacji) jest przedmiotem osobnego artykułu. 
Producent, integrator i  operator muszą przestrzegać 
różnych norm dotyczących działania w zależności od 
obszaru ich działania. Normy nie tylko nakładają na 
nich obowiązki, ale także stawiają wymagania dla po-
przedniego segmentu przetwarzania i przekazywania 
danych (patrz rysunek 7).

Obszar cyberbezpieczeństwa jest objęty własnymi 
normami, jednak w artykule opisano głównie normę 
IEC 62443 [7]. Norma IEC 62443 nie jest prawnie 
wiążąca w  Europie, ale zawiera wskazówki, jak po-
stępować lub czego  się spodziewać po poprzednich 
segmentach przetwarzania i  przekazywania danych 
z  punktu widzenia poszczególnych części technolo-
gicznych, a także z punktu widzenia integracji całego 
systemu. Mimo tego, Grupa robocza CENELEC pra-
cuje np. nad normą dotyczącą cyberbezpieczeństwa 
systemów kolejowych, prTS 50701 [13], opartą na 
normie IEC 62443.

Bezpieczeństwo cybernetyczne poszczególnych 
komponentów może być również znormalizowane 
w normie IEC 15408 [5] za pomocą wspólnych kryte-
riów. Obie wymienione normy IEC 62443 i IEC 15408 
są uwzględnione w europejskich projektach certMILS.

Możliwość ponownej konfi guracji opartej na wy-
maganiach eksploatacyjnych i  możliwości adaptacji 
jest jedną z  najważniejszych cech systemu, w  prak-
tyce, wdrożenie takiego rozwiązania wymaga jednak 
znacznych środków fi nansowych. Konieczne jest przy-
gotowanie i zastosowanie procesów, które umożliwią 
łatwą weryfi kację i  wdrażanie nowych konfi guracji. 
Rozwiązaniem może być konfi guracja technologiczna 
MILS o nazwie „I-composition”, dostarczana w wersji 
8.1 z projektu certMILS. Konfi guracja I-composition 
jest certyfi kowaną podstawą systemu i może być roz-
szerzana o kolejne dodatki, aż do osiągnięcia pożąda-
nej konfi guracji T-composition.

Zdolność systemu do adaptacji ma kilka pozio-
mów: system w  pełni samoadaptacyjny, system czę-
ściowo samoadaptacyjny i  system adaptowalny ma-
nualnie.
1. System, który potrafi  ocenić sytuację, określić naj-

bardziej optymalną konfi gurację, zapewnić bez-
pieczne wyłączenie i  uzyskać certyfi kację bez in-
gerencji człowieka, stoi na najwyższym poziomie 
samokonfi guracji dynamicznej. Trudność w  two-
rzeniu w pełni samoadaptacyjnego systemu polega 
na zachowaniu niezależności poszczególnych barier 
bezpieczeństwa i certyfi kacji w czasie rzeczywistym.

2. Częściowo samoadaptacyjny system jest łatwiejszy 
do skonfi gurowania. Ma on kilka „dopuszczalnych 
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stanów” rozdzielania zasobów. Wszystkie dopusz-
czalne stany są wcześniej weryfi kowane i  certyfi -
kowane. System może przełączać się tylko pomię-
dzy dopuszczalnymi stanami. Należy przygotować 
bezpieczną procedurę przełączania.

3. System adaptacji manualnej jest najmniej pro-
gresywny z  opisanych sposobów adaptacji, ale 
wiąże  się również z  mniejszym ryzykiem, zwią-
zanym z  procedurami bez nadzoru. System ada-
ptacji manualnej wykorzystuje konfi gurację 
I-composition. Zweryfi kowana i  certyfi kowana 
jednostka I-compositon jest skrzynką z miejscem 
na karty. Kartę można łatwo wyjąć, zmodyfi kować 
i ponownie włożyć. Skrzynka i karty tworzą razem 
jednostkę T-composition.

5. Wnioski

Według A. Torunia [15], krytyczność elementów 
infrastruktury, jak również podatność na zagrożenia 
wzrasta wraz z  rosnącym uzależnieniem funkcjono-
wania infrastruktury od systemów tworzonych przez 
ludzi. Infrastruktura cybernetyczna jest jednym z ta-
kich obszarów, gdzie dynamicznie pojawiają się nowe, 
szkodliwe zjawiska. Awaria bezpieczeństwa spowodo-
wana przez nieznanego sprawcę, producenta sprzętu 
lub twórcę oprogramowania cieszy  się dziś sporym 
zainteresowaniem mediów, choć zjawiska te występu-
ją już od dłuższego czasu.

Ochrona przetwarzania oraz wymiany danych wy-
łącznie na poziomie danych za pomocą oprogramo-
wania nie jest wystarczająca. Konieczne są również 
środki sprzętowe na poziomie bezpieczeństwa cyber-
netycznego. Systemy cyberfi zyczne CPS są szczegól-
nie narażone na cyberataki, ponieważ są związane ze 
światem fi zycznym i oddziaływaniem fi zycznym.

Wzrost krytyczności infrastruktury i  pojawie-
nie się nowych, szkodliwych zjawisk cybernetycznych 
wymaga zastosowania zaawansowanych procedur 
bezpieczeństwa. Koncepcja MILS umożliwia skutecz-
ne osiągnięcie wysokiego ogólnego poziomu bezpie-
czeństwa. Sposób certyfi kacji i  adaptacji musi być 
przygotowany w  środowisku dynamicznym, jakim 
jest cyberprzestrzeń.
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