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Bezpieczenstwo i ryzyko na przykladzie urzadzen
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Streszczenie

Artykut opisuje zasady oceny bezpieczenstwa stosowane w transporcie kolejowym na przy-
ktadzie oceny bezpieczenstwa urzadzen sterowania ruchem kolejowym. Analizie poddano
metody opisane w normach europejskich oraz rozporzadzeniach Komisji Europejskie;j.
Wskazano rézne metody oceny bezpieczenstwa oraz opisano i porOwnano szacowanie
bezpieczenstwa dla oceny kwalitatywnej i dla oceny kwantytatywnej. Na przyktadzie
urzadzen sterowania ruchem kolejowym opisano usterki i zagrozenia, do ktorych moga
one prowadzi¢. Zgodnie z prawem wspdlnotowym, ryzyko okreslono jako taczny wynik
skali zagrozenia i prawdopodobienstwa wystapienia (czgstotliwo$ci wystgpowania danego
zagrozenia). Pokazano jak tworzone sg listy zagrozen i jak szacowane jest ryzyko dla
poszczegodlnych zagrozen, ktdre jest nastgpnie porownywane z kryteriami akceptowalnosci
ryzyka i uwzgledniane w systemie zarzadzania bezpieczenstwem zarzadcow infrastruktury
i przewoznikow kolejowych.
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1. Wprowadzenie

Analiza ryzyka jest niezwykle istotnym elementem przy projektowaniu, pro-
dukcji 1 eksploatacji urzadzen technicznych. Zapisy, pojawiajace si¢ w niekto-
rych normach dotyczacych urzadzen srk (sterowania ruchem kolejowym), szcze-
gblnie zwiazanych z bezpieczenstwem, naktadaja wrecz na zespoly projektujace
i produkujace urzadzenia obowiazek przeprowadzania analizy ryzyka. Mozna to
pokazac¢ na przyktadzie normy PN-EN 50126 [3], w ktorej pokazany jest cykl zycia
systemu (np. urzadzen srk). Analiza ryzyka jest tu, jak pokazano na rysunku 1,
niezbednym i istotnym elementem cyklu zycia systemu.

Roéwniez w analizie bezpieczenstwa, niezbednej do opracowania dowodu bez-
pieczenstwa, przeprowadzanej zgodnie z norma PN-EN 50129 [5], jednym z waz-
nych sktadnikow tej analizy jest analiza ryzyka. W odniesieniu do systemow pro-
gramowalnych, a takimi sa nowoczesne systemy sterowania ruchem kolejowym
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(systemy srk), w analizie ryzyka czgsto wykorzystuje si¢ metodologig zdefinio-
wang w normie PN-EN 50128 [4]. Analiza ryzyka i ryzyko sa nierozerwalnie
potaczone z bezpieczenstwem systemu, dlatego tez sa jednym z istotnych ele-
mentéw przy podejmowaniu decyzji o stosowaniu systemu.

Wedtug prawa wspdlnotowego, bezpieczenstwo oznacza brak niedopusz-
czalnego ryzyka (czyli sytuacje, w ktdrej czestotliwos¢ wystgpowania i skutki
wszystkich zagrozen uznaje si¢ za akceptowalne). Obecnie, zgodnie z prawem
wspolnotowym, w celu osiagnigcia bezpieczenstwa konieczne jest zarzadzanie
bezpieczenstwem [2, 9, 10, 11], obejmujace monitorowanie bezpieczenstwa i nad-
zorowanie bezpieczenstwa, oparte na zarzadzaniu ryzykiem.

Przepisy polskich i europejskich norm naktadaja obowiazek stosowania ana-
lizy ryzyka nie tylko przy analizie bezpieczenstwa, ale takze wymagaja, aby analiza
ryzyka byta obowiazkowa czgscia procesu podejmowania decyzji o wdrazaniu
systemu do eksploatacji.

Zarzadzanie ryzykiem jest to planowe stosowanie przez zarzadcow infrastruktury
i przewoznikow kolejowych polityki, procedur i praktyk zarzadczych w zakresie
analizy ryzyka oraz rejestrowania zagrozen. Monitorowanie bezpieczenstwa to
planowe stosowanie strategii, priorytetow i plandw zarzadczych przez tych samych
zarzadcow i przewoznikow w celu utrzymania bezpieczenstwa.

Nie oznacza to rezygnacji z juz stosowanych srodkow bezpieczenstwa. Nie
rezygnuje si¢ ani z podziatu tor6w na odcinki izolowane i odstgpy blokowe, ani
ze stosowania zasady fail-safe, ani ze stosowania analiz Poziomu Integralno$ci
Bezpieczenstwa SIL, ani z przepisow ruchowych. W zakresie analizy i zarzadza-
nia ryzykiem oznacza to uzupetnienie tych srodkow bezpieczenstwa dodatko-
wymi $rodkami, zmniejszajacymi czgstotliwos$¢ zagrozen albo tagodzacymi ich
skutki. Analiza ryzyka i identyfikacja stosowanych $rodkow bezpieczenstwa ma
miejsce podczas tworzenia i wdrazania, indywidualnego dla kazdego zarzadcy
infrastruktury i przewoznika kolejowego, Systemu Zarzadzania Bezpieczenstwem
(SMS). Poniewaz system kolejowy podlega zmianom, a system SMS musi pod-
lega¢ doskonaleniu w celu utrzymywania bezpieczenstwa, zobowiazano zarzadcow
i przewoznikow do analizy zmian i oceny akceptowalnos$ci ryzyka. Szczeg6lnie
istotnymi stajq si¢ pytania, jak ocenia¢ zmiany i jakie ryzyko jest akceptowalne.

Wprowadzanie analizy ryzyka w poszczegoélnych dziedzinach techniki jest
bardzo zréznicowane. W urzadzeniach srk jej stosowanie datuje si¢ od kilkudzie-
sigciu lat. Normy dotyczace bezpieczenstwa, np. norma PN-EN 50126 i norma
PN-EN 50129, uwzgledniaja analizg ryzyka w swoim zakresie (rys. 1). W normie
PN-IEC 60300-3-9 [7] podano podstawowe pojecia dotyczace analizy ryzyka.
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Rys. 1. Cykl zycia systemu (np. srk) [3]

2. Proces analizy ryzyka

Norma PN-IEC 60300-3-9 zaleca przeprowadzanie analizy ryzyka w nastgpu-
jacej kolejnosci:
1) okreslenie zakresu,
2) identyfikacja zagrozen i wstgpne wyznaczanie konsekwencji,
3) oszacowanie ryzyka (skutkow i czgstotliwosci),
4) weryfikacja,
5) dokumentowanie,
6) uaktualnianie analizy.
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Rys. 2. Proces analizy ryzyka [7]
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Proces analizy ryzyka jest pokazany na rysunku 2. Zaleca si¢ aby w analizie

konsekwencji:

1) podstawa analizy byly wyselekcjonowane niepozadane zdarzenia (zagrozenia),

2) opisane byly wszystkie konsekwencje spowodowane niepozadanym zdarze-
niem (zagrozeniem),

3) uwzglednione byty srodki tagodzace konsekwencje wraz ze stosowanym wa-
runkami, ktére maja wplyw na te konsekwencje,

4) przedstawione byly kryteria uzyte do identyfikacji konsekwencji,

5) uwzglednione byty zarowno konsekwencje bezposrednie, jak i te, ktore moga
powstac¢ po uptywie pewnego czasu,

6) uwzglednione byly wtérne konsekwencje, takie jak odnoszace si¢ do sasiadu-
jacego wyposazenia i systemow.

3. Metody analizy ryzyka

W analizie ryzyka, zarzadzaniu ryzykiem, a takze szacunkach ryzyka
stosuje si¢ wiele metod, do ktérych naleza migedzy innymi:
o analiza drzewa zdarzen,
o analiza rodzajow i skutkéw niezdatnosci, oraz analiza skutkow i krytycznosci
niezdatnosci;
analiza drzewa niezdatnosci,
badania zagrozen i gotowosci operacyjnej,
analiza niezawodnosci cztowieka,
wstepna analiza zagrozen,
schemat blokowy niezawodnosci,
stopniowanie kategorii,
listy sprawdzen,
analiza uszkodzen jednakowego rodzaju,
modele nastgpstw,
metoda delhijska,
wskazniki zagrozen,
symulacja Monte-Carlo 1 inne metody symulacyjne,
poréwnania w parach,
przeglad danych w retrospekc;i,
analiza $ledzaca.

Brane sa pod uwagg zagrozenia rzadkie, o powaznych konsekwencjach (na przy-
ktad zderzenie czotowe pociagdw spowodowane niewtasciwym dziataniem urzadzen
sterowania ruchem kolejowym), ale nie nieprawdopodobne (na przyktad tsunami
w polskich warunkach). Brane sa takze pod uwagg zdarzenia czeséciej wystepujace,
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ktorych konsekwencje sa nieznaczne lub zazwyczaj nieznaczne (na przyktad prze-
jazd za sygnalizator wskazujacy sygnat STOJ w obszarze drogi ochronnej — czyli
zasadniczo bez konsekwencji).

2.1. Kwalitatywne szacowanie ryzyka

Istnieje wiele metod kwalitatywnego szacunku ryzyka. W kazdym przypadku
bierze si¢ pod uwage tylko te czynniki ryzyka, ktore maja zasadniczy wplyw
na oceng skutkéw wystapienia zagrozenia (wielko$¢ szkod na chronionym obiekcie).
Z licznych czynnikéw, ktére maja wplyw na opracowanie bezpiecznych wyma-
gan na system, ktory ma spetniac¢ swoje funkcje ochronne (np. system srk), mozna
wymienic:

e czas trwania zagrozenia D,
» zapobieganie zagrozeniu G,
o prawdopodobienstwo wystapienia zagrozenia W.

Ryzyko szkdd na ochranianym obiekcie zalezy od obiektu (ludzie, aparatura,
urzadzenia itp.) i wielko$ci¢ potencjalnych szkod (szkody w ludziach, szkody
materialne itp.) oraz czgstotliwosci wystgpowania zagrozenia. Na przyklad, jezeli
ochraniani sg ludzie to uwzglednia sig nastgpujace zdarzenia (szkody):

o S1 —lekkie (lekkie obrazenia, lekka choroba zawodowa),
» S2 —powazne (powazne obrazenia jednej lub wigcej osob lub $mier¢ jednej
osoby),

S3 — ciezkie (Smier¢ wielu oséb),

S4 — katastroficzne (bardzo wiele ofiar $§miertelnych i praktycznie catkowite

zniszczenie zaktadu lub systemu).

Przez czynnik ,,czas trwania zagrozenia” rozumie si¢ czas trwania zagrozenia,
aw przypadku ludzi czas znajdowania si¢ w strefie zagrozenia. Mozna to okresli¢
jako:

o D1 —rzadki i czgsty pobyt w strefie niebezpiecznej,
e D2 —bardzo czgsty lub staty pobyt w strefie niebezpieczne;.

Czynnik ,,zapobieganie zagrozeniu” opisuje si¢ sposobem prowadzenia eksploa-
tacji (z dozorem lub bez, ...), czasowym przebiegiem zagrozenia (szybki, po-
wolny, ...), sposobem ,,odwrocenia zagrozenia” (§rodkami technicznymi, organi-
zacyjnymi, ...), badaniami praktycznymi z wynikiem negatywnym (zadne, mate,
duze, ...), przewidywaniem zagrozen i mozliwo$ciami zapobiegania (mozna ...,
mozna ..., ...). Na podstawie wymienionych danych, czynnik G mozna okresli¢ jako:
e Gl —mozliwe w okre$lonych warunkach,

o G2 - zawsze mozliwe.
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Czynnik ,,prawdopodobienstwo wystapienia zagrozenia” okresla si¢ werbal-
nie prawdopodobienstwem wystapienia zagrozenia przy czynno$ci, ktora bedzie
realizowana bez funkcji ochronnych. Czynnik W mozna dzieli¢ na:

e WI — bardzo mate prawdopodobienstwo,
e W2 — mate prawdopodobienstwo,
e W3 — stosunkowo wysokie prawdopodobienstwo.

Przytoczone czynniki zagrozen umozliwiaja wytworzenie 48 ich kombinacji.
Okazuje sig, ze praktyczne znaczenie ma 8 kombinacji czynnikow S, D, G.
Na przyktad, przy warunkach katastroficznych (czynnik S4) czynniki D i G maja
bardzo maty wptyw na spetienie ochronnych wlasnosci systemu.

Im wigcej czynnikow zagrozen bierze si¢ pod uwage i im doktadniejszy jest
ich podziat i okreslenie, tym bardziej obiektywnie mozna opracowa¢ wymagania
dotyczace redukcji zagrozen i bezpieczenstwa systemu. Czynniki zagrozen wy-
brane do analizy zaleza od konkretnego procesu sterowania dla ktorego maja by¢
okreslone bezpieczne wymagania. Przyjmuje si¢ na ogét cztery poziomy zagro-
zen, ktérym mozna przypisa¢ $rodki, jakie nalezy stosowac:

1) niedopuszczalne — obnizenie prawdopodobienstwa wystapienia zagrozenia
jest niezbedne, w innym przypadku system nie moze by¢ dopuszczony do
eksploatacji,

2) niepozadane — prawdopodobienstwa wystapienia zagrozenia jest akcepto-
walne tylko wtedy, kiedy naktady zwiazane z jego obnizeniem sg wyraznie
wyzsze od osiagnigtych efektow albo wtedy, gdy obnizenie ryzyka jest nie-
osiagalne,

3) dopuszczalne — prawdopodobienstwa wystapienia zagrozenia jest akcepto-
walne tylko wtedy, gdy naktady zwiazane z jego obnizeniem sa wyraznie
wyzsze od osiagnictych efektow,

4) pomijalne — dalsze naktady na obnizenie prawdopodobienstwa wystapienia
zagrozenia sa niepotrzebne.

2.2. Kwantytatywne szacowanie ryzyka

Istnieje wiele metod kwantytatywnego szacowania ryzyka. Ogolnie nalezy
przyja¢, ze ryzyko jest kombinacja intensywnosci wystapienia zagrozen /4 i ich
nastepstw S.

R=h-S§.
Poniewaz dla jednego systemu mamy do czynienia z wieloma zagrozeniami,

catkowite ryzyko zwigzane z uzyciem systemu (np. srk) sktada si¢ z wielu wystg-
pujacych zagrozen i ich konsekwencji, co mozna wyrazi¢ wzorem:
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gdzie h,— intensywnos¢ wystapienia i-tego zagrozenia, S, nastgpstwa i-tego za-
grozenia.

Prawdopodobienstwo wystapienia i-tego zagrozenia mozna okresli¢ nastgpujaco:
hi

2h
i=1
Oczekiwana wielko$¢ skutkéw na jednostke czasu:

Eg = sz 5
i-1

=

1w efekcie

R=E(S)-Z{hi.

2.3. Identyfikacja zagrozen w urzadzeniach srk

W celu oszacowania ryzyka niezbedne jest okreslenie zagrozen zwiazanych
ze sterowaniem procesem ruchu kolejowego (nalezy opracowac list¢ zagrozen).
Listg zagrozen mozna opracowaé na podstawie analiz i rozwazan teoretycznych
lub tez na podstawie dotychczasowych doswiadczen z eksploatacji podobnych
systemow i danych statystycznych. Lista zagrozen jest najczes$ciej opracowy-
wana jako kombinacja obu sposobow ze szczegdlnym uwzglednieniem bezpie-
czenstwa funkcjonalnego urzadzen srk [4]. Czynniki, ktére nalezy wzia¢ pod
uwage jako zagrozenie sg zalezne od poziomu analizy systemowej. Wynik ana-
lizy ryzyka nie zalezy od kwantyfikacji identyfikowanych zagrozen ale zalezy od
tego, jak jest okreslona przestrzen niebezpiecznych stanéw systemu. Ze staty-
styki mozna przyjac, ze przyczyna wystapienia wypadku byla btedna czynnosé¢
w rozpatrywanym obiekcie (przestawienie zwrotnicy pod jadacym pociagiem,
nieprawdziwe podawanie zaj¢tosci odcinka torow itp.) lub btad w logice systemu.
W obiektach kolejowych zwigzanych ze sterowaniem ruchem kolejowym przy-
ktadowo mozna okresli¢ nastepujace zagrozenia:
dla semafora:

o wyswietlenie falszywego sygnalu zezwalajacego (zezwolenie na jazde, gdy
powinien by¢ wyswietlony sygnat zabraniajacy),
* niewyswietlenie sygnalu zabraniajacego,




Bezpieczenstwo i ryzyko na przyktadzie urzadzen sterowania ruchem kolejowym

* wysSwietlenie sygnatu zezwalajacego na wigksza szybkos¢,
e itemu podobne;

dla zwrotnicy:

e przestawienie utwierdzonej zwrotnicy,

e przestawienie zwrotnicy pod taborem,

o btedna informacja o potozeniu zwrotnicy
e itemu podobne;

dla odcinka toréw:

e bledna informacja o niezajgtosci odcinka,
» bledna informacja o zajetosci odcinka

e itemu podobne.

Przyczyna zagrozen w eksploatacji systemu srk moze by¢ rowniez pomytka
personelu obstugujacego podczas wykonywania czynnos$ci bezposrednio zwigza-
nych z prowadzeniem ruchu pociagéw. Mozna okresli¢, ze wptyw personelu ob-
shugi na realizowanie funkcji zwiazanych z prowadzeniem ruchu moze by¢:
zaden — system funkcjonuje poprawnie i w pelnym zakresie kontroluje bezpie-
czenstwo przy dowolnych poleceniach wydawanych przez personel;
czesciowy:

o system funkcjonuje, ale jego rozwiazanie techniczne nie pozwala na peina
kontrolg wszystkich polecen personelu (rowniez nieprawidtowych),

» system funkcjonuje czgSciowo, niektore realizowane funkcje bezpiecznos-
ciowe wykonywane sa przez personel obstugi bez nadzoru systemu;

catkowity — system nie funkcjonuje, wszystkie czynnosci zwiazane z bezpieczen-

stwem wykonuje personel obstugujacy bez kontroli przez system.

2.4. Analiza skutkow zagrozen

Tak, jak usterka moze by¢ przyczyna réznych zagrozen, tak i zagrozenie,
w zaleznosci od konkretnych warunkéw eksploatacyjnych, moze by¢ przyczyna
réznego rodzaju nastgpstw. Dlatego przy analizie ryzyka, kazde zagrozenie na-
lezy analizowa¢ z punktu widzenia wszystkich mozliwych nastgpstw, przy czym
prawdopodobienstwo wystapienia jednakowych nastepstw bedzie rdézne i zalezne
od warunkéw eksploatacyjnych (na przyktad od nat¢zenia ruchu).

Zagrozenia zwiazane z uzywaniem (eksploatacja) systemu srk moga prowa-
dzi¢ do réznorakich nastgpstw, a mianowicie:

najechanie pojazdu trakcyjnego na tyl poprzedzajacego pojazdu trakcyjnego,

uderzenie pojazdu trakcyjnego w bok innego pojazdu trakcyjnego,

zderzenie czotowe pojazdow trakcyjnych,

zderzenie pojazdu trakcyjnego z pojazdem drogowym,

najechanie na pieszego,
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« wykolejenie pojazdu trakcyjnego,
e itemu podobne.

Nastepstwem wypadku moga by¢ szkody materialne, narazenie ludzi lub inne
szkody. Jezeli istnieje realna grozba $mierci cztowieka lub wyraznego uszczerbku
jego zdrowia, wtedy materialne szkody moga by¢ pomijalne i nie nalezy ich bra¢
pod uwage przy analizie ryzyka. Narazenie czlowieka mozna okresli¢ liczba
$miertelnych przypadkow:

Sy =S,+k,-S, +k, -S,,

gdzie:

S, — liczba wypadkow Smiertelnych,
S, — liczba cigzkich obrazen,
S, — liczba lekkich obrazen,
k,— wspotczynnik akceptacji cigzkich obrazefi,
k, — wspotczynnik akceptacji urazow lekkich.

Na przyktad, w cze$ci informacyjnej normy PN-EN 50126 przytoczono wspot-
czynniki k, = 10, k, = 100.

3. Zmiany majace wplyw na bezpieczenstwo

Zmiany w urzadzeniach kolejowych (w tym w urzadzeniach srk) mozna po-
dzieli¢ na majace wptyw na bezpieczenstwo i nie majace wplywu na bezpieczen-
stwo. Gdy zmiana nie ma wplywu na bezpieczenstwo, nie ma koniecznosci sto-
sowania procesu analizy i1 zarzadzania ryzykiem, gdy wprowadzana zmiana ma
wplyw na bezpieczenstwo, zarzadca infrastruktury, przewoznik, podmiot zama-
wiajacy, producent lub wykonawca, kierujac si¢ fachowym osadem, decyduje
czy zmiana jest znaczaca [8, 9]. Jesli zmiana jest znaczaca (podniesienie predkosci
na linii, nowy typ taboru, nowy typ urzadzen sterowania ruchem kolejowym,
w tym sygnalizacja kabinowa), to wowczas wycena ryzyka uwzglednia nastgpu-
jace kryteria:

Skutek awarii systemu — potencjalnie najpowazniejszy, ale wiarygodny
skutek awarii ocenianego systemu (najgorszy scenariusz w przypadku awarii)
przy uwzglednieniu istnienia barier zabezpieczajacych poza ocenianym systemem.
Na przyktad wymiana pulpitu nastawczego z kostkowego na komputerowy przy
zachowaniu nastawnicy, czyli niezmienionych i bezpiecznych zaleznosci pomigdzy
poszczegdlnymi drogami przebiegu przez stacje moze by¢ oceniona jako majaca
wplyw na bezpieczenstwo, ale zabezpieczona zalezno$ciami pozostajacymi poza
pulpitem nastawczym.
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Innowacja wykorzystana przy wprowadzaniu zmiany — przeksztatcenie
istniejacych mozliwo$ci w nowe idee i wprowadzenie ich do praktycznego zasto-
sowania w celu wprowadzenia pozadanej zmiany. Kryterium to obejmuje in-
nowacje dotyczace zaro6wno calej branzy kolejowej lub tylko organizacji wpro-
wadzajacej zmiang. Innowacje na skalg branzy kolejowej moga dotyczy¢ jednego
typu podmiotéow w wielu krajach Wspdlnoty lub wielu podmiotéw w jednym lub
kilku krajach wspottworzacych system kolei. Na przyktad, wdrozenie nowego
typu klockéw hamulcowych typu LL, ktore bylo testowane w projekcie ,,Euro-
train” na r6znych sieciach kolejowych i w r6znych warunkach pogodowych przy
wspolpracy wielu przewoznikéw i zarzadcoéw infrastruktury, prowadzace do
wprowadzenia innowacyjnych klockéw LL przez przewoznikéw kolejowych
z roznych krajow, nalezatoby do pierwszej grupy. Natomiast wprowadzenie za-
sady ruchomego odstgpu blokowego w zarzadzaniu nastgpstwem pociagdéw jako
wymagajace bezpiecznej wspotpracy urzadzen poktadowych i przytorowych na-
lezatoby do drugiej grupy. Przyktadem zmiany wprowadzanej przez jedna orga-
nizacj¢ moze by¢ wymiana blokady liniowej na blokade nowszej generacji, w tym
na blokade¢ majaca tymczasowe $§wiadectwo typu dla urzadzenia shuzacego do
prowadzenia ruchu kolejowego na potrzeby testow w eksploatacji nadzorowane;j,
pod warunkiem zachowania istniejacego rozmieszczenia sygnalizatorow i zroz-
nicowania obrazow sygnatowych.

ZYozono$¢ zmiany — skala zréznicowania elementéw sktadowych systemu
i relacji miedzy nimi. Przyktadowo, z wysoka ztozono$cia zmiany bedziemy mieli
do czynienia przy wprowadzaniu mechatronicznych wozkow kolejowych. W za-
tozeniu, takie wozki powinny lepiej wspotpracowaé zaréwno z infrastruktura,
jak 1 w istotny sposdb poprawia¢ komfort jazdy. Wozki takie maja wiele elementow
i urzadzen wykorzystujacych rézne technologie. Ponadto, relacje migedzy urza-
dzeniami i elementami wspottworzacymi takie wozki sa na tyle skomplikowane,
Ze prace utrzymaniowe, nawet przy peinej dostepnosci urzadzen i elementow,
wymagaja wysokich kwalifikacji personelu i dedykowanych narzedzi.

Monitoring — zdolno$¢ badz jej brak do monitorowania wprowadzonej
zmiany podczas catego cyklu zycia systemu i dokonywania odpowiednich inter-
wengcji. Przyktadowo, wprowadzenie nowej generacji systemow kontroli niezaje-
tosci torow wykorzystujacych Globalny System Pozycjonowania (GPS), nie umo-
zliwia ani monitorowania zmiany, ani dokonywania interwencji w catym cyklu
zycia systemu.

Odwracalno$é¢ zmiany — zdolnos¢ badz niezdolnos¢ powrotu do systemu
sprzed zmiany lub zabezpieczenia si¢ przed konsekwencjami wprowadzenia
zmiany. Wprowadzenie sygnalizacji kabinowej, jako uzupeienia sygnalizacji
przytorowej czyli z jej zachowaniem, najczesciej zapewnia mozliwos¢ powrotu
do systemu sprzed zmiany, nawet przez wylaczenie zasilania przytorowych urza-
dzen przekazujacych dane do pojazdéw. Bedzie znacznie trudniej wréci¢ do sta-
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rego systemu lacznos$ci bezprzewodowej, szczegodlnie jesli poprzednie urzadzenia
zostaty zdemontowane albo wygasto prawo do korzystania z czgstotliwosci wy-
korzystywanych przez poprzednie urzadzenia. Utrzymywanie starych urzadzen
tacznosci bezprzewodowej prowadzi do utrudnien eksploatacyjnych. Z powodu
tych utrudnien dazy si¢ do maksymalnego skracania okresu wykorzystywania
dwadch systemoéw. Dodatkowo systemy moga si¢ wzajemnie zaktdcac, co wymaga
stosowania drogich filtrow czgstotliwosciowych.

Dodatkowo$¢ — znaczenie zmiany z uwzglednieniem wszystkich przeprowa-
dzonych niedawno zmian ocenianego systemu, ktore byly zwiazane z bezpie-
czenstwem i nie zostaty ocenione jako znaczace. Przyktadowo, prowadzone i oce-
niane niezaleznie: przebudowa tunelu, podbicie toréw i wymiana sieci trakcyjne;j
moglyby by¢ uznane za majace wplyw na bezpieczenstwo, ale nie stanowiace
znaczacej zmiany. Zakup taboru pigtrowego do obstugi przewozow po linii wy-
korzystujacej zmodernizowany tunel wymaga wymiany informacji pomigdzy za-
angazowanymi stronami, bo mimo ze sam zakup taboru istniejacego typu moze
by¢ uznany za majacy wplyw na bezpieczenstwo, ale nie stanowiacy znaczacej
zmiany, to w powigzaniu ze zmianami wprowadzonymi w infrastrukturze moze
prowadzi¢ do zmiany znaczacej. Taka zmiang jest nadmierne zblizenie do stropu
tunelu gornych przewodoéw jezdnych podczas przejazdu pigtrowego taboru, wy-
wotujace na przyktad ryzyko porazenia pradem pasazerow. Zastosowanym $rod-
kiem bezpieczenstwa moze by¢ na przyktad warstwa izolacyjna naniesiona na
strop tunelu.

Kazda decyzja przesadzajaca o tym, czy zmiana ma lub nie ma wplywu na
bezpieczenstwo oraz jesli ma wplyw na bezpieczenstwo, to czy jest to zmiana
znaczaca lub nie, musi by¢ uzasadniona, a stosowna dokumentacja musi by¢ od-
powiednio przechowywana przez zarzadcg infrastruktury, przewoznika kolejo-
wego, podmiot zamawiajacy, producenta lub wykonawce. Jesli zmiana jest znaczaca,
to konieczna jest ocena, czy ryzyko jest akceptowalne. Przy ocenie systemow
sterowania ruchem kolejowym od wielu lat w tym zakresie stosuje si¢ analize
poziomu integralno$ci bezpieczenstwa SIL.

4. Wycena ryzyka i kryteria akceptowalnosci ryzyka

Zarzadcy infrastruktury i przewoznicy kolejowi, wprowadzajac zmiany w swo-
jej dziatalnosci, jak rowniez akceptujac zmiany u podwykonawcow, niezaleznie
od tego czy zmiany te maja charakter techniczny (na przyklad zmiana procesu
utrzymania taboru lub infrastruktury), czy eksploatacyjny (na przyktad zmiana
przepiséw ruchowych), czy organizacyjny (na przyktad podziat lub taczenie jed-
nostek eksploatacyjnych oraz zmiana skali outsourcingu) sa zobowiazani do wy-
ceny ryzyka, czyli oceny akceptowalnosci ryzyka wprowadzanego przez dana
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zmiang. Do takiej oceny sa takze zobowiazane podmioty zamawiajace oraz pro-
ducenci i wykonawcy jesli angazuja jednostke notyfikowana do przeprowadzenia
procedury weryfikacji WE podsystemu. Wymog ten w przejrzysty sposob wiaze
zasady ujete w europejskiej dyrektywie w sprawie interoperacyjnosci kolei [1]
i europejskiej dyrektywie w sprawie bezpieczenstwa kolei [2]. Upraszczajac,
mozna powiedzie¢, ze dyrektywa w sprawie interoperacyjnosci dotyczy przeka-
zywania do eksploatacji nowobudowanych, modernizowanych i odnawianych
podsystemow wspottworzacych system kolei, a dyrektywa w sprawie bezpie-
czenstwa dotyczy zarzadzania bezpieczenstwem, w tym zarzadzania ryzykiem
w eksploatacji. Wymodg ten oznacza zobowigzanie podmiotéw zamawiajacych,
producentdéw i wykonawcoéw do prowadzenia oceny akceptowalnosci ryzyka
wprowadzanego przez budowe, modernizacj¢, odnowe podsystemu (drogi kole-
jowej, zasilania trakcyjnego, sterowania i facznos$ci oraz taboru czy systemow
bezpiecznej kontroli jazdy pociagdw).

Kryteria akceptowalno$ci ryzyka sa to kryteria, na podstawie ktorych jest oce-
niana dopuszczalno$¢ danego ryzyka; kryteria te stosuje sig, aby ustali¢ czy poziom
ryzyka jest na tyle niski, Ze nie jest konieczne podejmowanie natychmiastowych
dziatan w celu jego zredukowania. Oceng ryzyka wynikajacego ze znaczacej
zmiany prowadzi si¢ przez weryfikacj¢ stosowania kodeksow postgpowania lub
przez poréwnanie z podobnymi systemami albo przez jawne szacowanie ryzyka.
Metody te moga by¢ stosowane samodzielnie, jak réwniez w dowolnej kombinacji.
Wybdr metody nalezy do zarzadcy infrastruktury, przewoznika, podmiotu zama-
wiajacego, producenta lub wykonawcy, ktory prowadzi oceng akceptowalno$ci
ryzyka wynikajacego ze znaczacej zmiany i nie moze by¢ narzucany przez nieza-
lezna Jednostke Oceniajaca (AsBo).

Ocena akceptowalnosci ryzyka przez weryfikacjg stosowania kodeksow po-
stgpowania wykorzystuje powszechnie uznane i jednocze$nie publicznie dostepne
kodeksy postgpowania (na przyktad normy, specyfikacje TSI, jesli te specyfikacje
nie wymagaja oceny akceptowalnosci ryzyka, karty UIC oraz krajowe przepisy
dotyczace bezpieczenstwa, jesli byly notyfikowane). Wykorzystywanie kodeksow
postepowania jest mozliwe jesli sa one wlasciwe z punktu widzenia nadzoru nad
rozwazanymi zagrozeniami, powodowanymi przez znaczace zmiany. Jezeli zagro-
zenie lub zagrozenia sa kontrolowane za pomoca takich kodeksow postepowania,
to uznaje sig, ze ryzyko jako pozostajace ponizej kryterium akceptowalnosci ryzyka
jest dopuszczalne, a zastosowanie kodekséw postgpowania odnotowuje si¢ w re-
jestrze zagrozen. Jesli kodeks postgpowania nie jest w pelni stosowany, to konieczne
jest wykazanie, ze nie obniza to bezpieczenstwa.

Ocena akceptowalnos$ci ryzyka przez porownanie do systemu odniesienia
wykorzystuje wystegpowanie w podobnym systemie zagrozenia lub zagrozen
powodowanych przez znaczace zmiany. Korzystanie z systemu odniesienia jest
mozliwe tylko wowczas, gdy tacznie spetnione sa nastepujace warunki: system
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odniesienia jest eksploatowany w podobnych warunkach eksploatacyjnych i $ro-
dowiskowych jak system oceniany, system odniesienia ma podobne funkcje i in-
terfejsy jak system oceniany oraz system odniesienia sprawdzit si¢ juz w praktyce
jako system o dopuszczalnym poziomie bezpieczenstwa i rowniez obecnie spet-
nitby warunki wymagane do jego zatwierdzenia. Pordéwnanie do systemu odnie-
sienia pozwala na stwierdzenie, ze ryzyko zwiazane z zagrozeniami uwzglednio-
nymi w systemie odniesienia uwaza si¢ za pozostajace ponizej kryterium
akceptowalnosci ryzyka, czyli dopuszczalne pod warunkiem stosowania tych sa-
mych $rodkéw bezpieczenstwa. Srodki te odnotowuje si¢ w rejestrze zagrozen.
Jezeli wystepuja roznice pomigdzy ocenianym systemem a systemem odniesie-
nia, wycena ryzyka powinna wykaza¢, ze oceniany system cechuje co najmnie;j
taki sam poziom bezpieczenstwa jak system odniesienia.

Ocena akceptowalnos$ci ryzyka przez szacowanie 1 wyceng jawnego ryzyka
wykorzystuje ilosciowe i jako$ciowe szacowanie ryzyka i wynikajacych z niego
zagrozen z uwzglednieniem istniejacych srodkow bezpieczenstwa. Metodg taka,
ze wzgledu na jej wysoka pracochtonnos¢ i kosztochtonnosé, stosuje sig jako
metode uzupetniajaca oceng wedtug kodeksu postgpowania i oceng wedtug sy-
stemu odniesienia. Wymaga si¢, aby zagrozenia uwazac¢ za pozostajace ponizej
kryterium akceptowalnosci ryzyka, jesli spetniaja kryteria wywodzace si¢ z prawa
wspolnotowego lub przepisow prawa krajowego, jesli byty notyfikowane. Dla
systemow technicznych, nie objetych kodeksami postgpowania, ani nie uznanych
za dopuszczalne przez porownanie z systemem odniesienia, dla ktoérych w przy-
padku awarii zachodzi wiarygodne prawdopodobienstwo katastroficznych kon-
sekwencji, jako kryterium akceptowalnosci ryzyka dla systeméw sterowania ru-
chem kolejowym przyjmuje si¢ czgstotliwos¢ takich awarii rowna lub mniejsza
niz 10® na godzing pracy systemu. Jezeli ryzyko zwiazane z zagrozeniem lub
zagrozeniami jest uwazane za dopuszczalne, zidentyfikowane $rodki bezpieczen-
stwa zostaja odnotowane w rejestrze zagrozen.

Niezaleznie od przyjetej metody wyceny ryzyka i powiazanego z nia kryte-
rium akceptowalno$ci ryzyka, jesli szacowane ryzyko nie jest dopuszczalne, na-
lezy okresli¢ i wdrozy¢ dodatkowe srodki bezpieczenstwa, aby zredukowac ry-
zyko do dopuszczalnego poziomu.

5. Podsumowanie

Analiza ryzyka i zarzadzanie ryzykiem jest dziedzing skomplikowana i rozle-
gla. Dotyczy to wszystkich systemow technicznych. Dla systemow zwiazanych
z bezpieczenstwem, w tym urzadzen srk, brakuje do tej pory konkretnych szcze-
gotowych wytycznych do przeprowadzania prac zwiazanych z analiza ryzyka.
Wydaje si¢ niezbedne prowadzenie prac na polskich kolejach, majacych na celu




Bezpieczenstwo i ryzyko na przyktadzie urzadzen sterowania ruchem kolejowym 39

wdrozenie analizy ryzyka przy projektowaniu, produkcji i eksploatacji urzadzen
zwiazanych z bezpieczenstwem. W pierwszej kolejnosci dotyczy to urzadzen srk.
Analiza ryzyka jest niezbgdna przy podejmowaniu decyzji o wdrazaniu systemow
stk do eksploatacji. Wymagaja tego zaréwno przepisy, jak i potrzeba podejmowania
racjonalnych decyzji o wdrazaniu systemow.

Zobowiazanie podmiotow branzy kolejowej do stosowania zarzadzania ryzy-
kiem z pewnoscia uporzadkuje stosowane w transporcie kolejowym srodki bez-
pieczenstwa. Jest to szczegolnie istotne w dobie liberalizacji transportu kolejo-
wego, ktorej przejawem jest migdzy innymi podziat kolei narodowych na wiele
podmiotow gospodarczych. Dzigki wprowadzeniu zarzadzania ryzykiem, beda
uporzadkowane $rodki bezpieczenstwa stosowane przez indywidualne podmioty.
Uporzadkowane beda wymagania w zakresie jakosci 1 bezpieczenstwa zamawia-
nych materiatow i ustug majacych wptyw na bezpieczenstwo. Analizowane bgda
interakcje pomigdzy podmiotami w celu okreslania §rodkoéw bezpieczenstwa ko-
niecznych do minimalizacji czgstotliwosci 1 skutkow wystepowania zagrozen
powodowanych przez ryzyko resztkowe, nie uwzglednione w indywidualnych
procesach zarzadzania ryzykiem.
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Safety and Risk for Example Signaling Equipment

Summary

Article describes safety estimation rules used in railway transport on the example of con-
trol command and signalling systems safety estimation. Methods described in the European
standards as well as methods described in the European Commission Regulations have
been analysed. Different safety assessment methods were pointed and qualitative and quan-
titative safety estimation methods were described and compared. Taking control command
and signalling systems as an example article describes possible faults and threats which
may be caused by them. In accordance with the European Community law risk is described
as a joint result of single threat consequences and its’ probability (threat frequency). Article
describes ways used to create lists of threats. Risk for different threat is then estimated
and compared with risk acceptance criteria and included in safety management systems
of the railway infrastructure managers and railway undertakings.

Keywords: safety, risk, threats

Be3onacHOCTH M PUCK HA MPpUMepe YCTPOICTB
CUTHAJIU3AIUH, IEHTPAJIN3ANUH U 0JJOKHPOBKH
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Pesrome

B crarbe onucaHbl IPUHIMITEI OLIEHKH 0€30MaCHOCTH, MPUMEHSIEMbIE B KEJIe3HOI0POXK-
HOM TpaHCIIOpTe, Ha IPUMepe OIIEHKH 0€30IIacHOCTH YCTPOWCTB CUTHAJIM3AINH, IEHTpa-
nm3anuy ¥ 61okuposkr (CLIB). IIpoanann3upoBaHbl METO/IBI, ONIMCAHHBIE B €BpOIEHC-
KMX CTaHJapTax M pacHopsDKEHUAX EBpomneickoll KOMUCCHM. YKa3aHbl pa3Hble METOZbI
OLICHKH O€30IaCHOCTH, a TaKXXe OIMCAHO M CPAaBHEHO OIEHMBAaHHE OE30IaCHOCTH JUIS
OIICHKHW KBaJIMTATMBHOW M KBaHTHTAaTUBHOW. Ha mpumepe yctporicts CIIb omnucansl He-
JIOCTaTKH U ONACHOCTH, K KOTOPBIM OHU MOTYT MPHUBECTU. B COOTBETCTBUU € 3aKOHOJA-
tenbcTBoM EC puCK mpeacTaBieH Kak oOmMid pe3yiasraT maciirada yrpo3sl U BeposT-
HOCTH BO3HMKHOBEHHsI (4acTOThl BOSHMKHOBEHHMs AaHHOH yrpossl). [lokazaHo kakum
00pa30M CO3MAI0TCS CITUCKU YTPO3 M KaK OILIEHUBACTCS PUCK NI OTACIBHBIX yIrpo3, KOTO-
PpBIii 3aTE€M CPABHUBAETCSI C KPUTEPUSIMU JJOITYCTUMOCTH PUCKA U YUUTBIBAECTCS B CUCTEME
yTIpaBiIeHUs 6€30MaCHOCTHIO B HH(PPACTPYKTYPE M HKEJIE3HOAOPOXKHBIX MEPEBO3KaX.
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